UBND TINH BINH PHUGC CQNG HOA XA HOI CHU NGHiA VIET NAM

SO XAY DUNG Péc lap - Tw do - Hanh phiic
sé: b lf /Qb-SXD Binh Phuéc, ngayod§ thing 3 nam 2017
QUYET PINH

Ban hanh quy ché dam bio an toan, an ninh thong tin
trong hoat dfng rng dung Cong nghé thong tin
ciia S¢ Xay dwng tinh Binh Phwéc

Can ctt Luat T4 chic chinh quyén dia phuong ngay 19/6/2015;

Can cir Luét ban hanh van ban quy pham phap luit cia HDND, UBND
ngay 03/12/2004; :

Can cir Luét Cong nghé thong tin ngay 29/6/2006;

Cén cir Luat Vién théng ngay 23/11/2009;

Céan cur Luat Giao dich dién tir ngay 29/11/2005 ;

Cén cir Nghj dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu v
Ung dung céng nghé thong tin trong hoat dong cta co quan nha nudc; |

~ Cén ctr Nghi dinh s6 90/2008/ND-CP ngay 13/8/2008 ctia Chinh phu vé
chong thu rac;

'Cén ctr Nghi dinh sé‘ 77/2012/ND-CP ngay 05/10/2012 ctia Chinh phu vé
sua doi, bo sung mét s6 di€u cia Nghi dinh s6 90/2008/ND-CP ngay 13/8/2008
cua Chinh phu vé chong thu rac;

Cén ctr Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 ctia Chinh phu vé
quan ly, cung cép, sir dung dich vu Internet va thong tin trén mang;

Cén cir Thong tu 56 23/201 I/TT-BTTTT ngay 11/8/2011 cta B trudng
B Thong tin va Truyén théng quy dinh vé Vi€c quén ly, van hanh, sir dung va
b4o dam an toan théng tin trén Mang truyén sé lidu chuyén dung cua céic co
quan Dang, Nha nuéc;

Can ctr Thong tu 56 27/201 I/TT-BTTTT ngay 04/10/2011 ctia B9 trudng
B¢ Théng tin va Truyén théng quy dinh vé didu phéi cac hoat d6ng ng ctu su
¢ mang Internet Viét Nam;

Thyuc hién Quyét dinh sb 63/QD-TTg ngay 13/01/2010 cta Thu tuéng
Chinh pht vé viéc phé duyét Quy hoach phat trién an toan thong tin s6 quoc gia
dén nam 2020;

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché dam bao an toan
thong tin trong hoat dong mg dung cong nghé thong tin ctia S& X4y dung tinh.
Binh Phudec.



Piéu 2. Chanh Vin phong S0, Trudng cac phong ban, don vi tryc thudc
~ chiu trach nhiém thi hanh Quyét dinh nay ke tir ngay ky.

" Noinhdn:
" -Nhu diéu 2 ;
-Luu:VT,




UBND TINH BINH PHUGC CONG HOA XA HOI CHU NGHIA VIET NAM
SO XAY DUNG Poc lap - Tw do - Hanh phic

Binh Phuée, ngay o028 théng 3 nim 2017

QUY CHE
Bio dam an toan thong tin trong hoat dong ng dung cong nghé thong tin
ciia S& Xay dung tinh Binh Phwaée
(Ban hamh kém theo Quyét dinh s8: ¥4 OP-SXD
ngay o2& thing 3 ndm 2017 ciia S6 Xy dung)

CHUONG I
QUY DINH CHUNG

Pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh v& noi dung, bién phap bao dam an toan, an ninh
théng tin trong linh vyc Ung dung cong nghé thong tin (sau day goi tit 1a CNTT)
phuc vu cho cong tac didu hanh va quan ly hanh chinh nha nuéc cua S& Xay
dung tinh Binh Phudéc.

Pitu 2. Péi tuong ap dung Quy ché nay dugc 4p dung véi tht ca cic
phong, ban va cac don vi su nghiép thudc S& Xay dung tinh Binh Phudc.
i Pidu 3. Giai thich tir ngit trong Quy ché nay, cac tir ngir dudi ddy duge
hiéu nhu sau:

1. An toan théng tin 14 su bao vé thong tin va hé théng théng tin tranh bi
truy nhép, st dung, tiét 19, gian doan, stra d6i hodc phd hoai trai phép nham bao
dam tinh nguyén ven, tinh bado mét va tinh kha dung cua théng tin.

2. H¢ thong théng tin 1a tap hop thiét bj phan cing, phan mém va co s& du
lidu dugce thiét lap Ehl,lC vu muc dich tao 13p, cung cap, truyen dua, thu thép, x
ly, Iuu trir va trao do6i thong tin.

3. Xém pham an toan thong tin 13 hanh vi truy nhap, sir dung, tiét 13, lam
gian doan, stra doi, 1am sai 1éch chirc néng, phé hoai trai phép thong tin va hé
thong thong tin.

4. Nguy co mdt an toan théng tin 1a nhimg nhan t§ bén trong hoic bén
ngoai c¢6 kha nang anh hudng téi trang thai an toan thong tin.

5. Ddnh gia rii ro an toan thong tin 1a viéc xac dinh, phén tich nguy co
mat an toan théng tin c6 thé cé va du bdo muc d9, pham vi dnh hudng va kha
nang gay thiét hai khi x4y ra sy c6 mat an toan thong tin.

6. Quan Iy rii ro an toan thong tin 1a viéc thuc hién danh gié rti ro an
toan thong tin, xac dinh yéu cau bao vé 'thong tin va hé théng théng tin va ap
dung gidi phap phong, chdng, giam thiéu thiét hai khi c6 su c¢b mét an toan
thong tin.



7. Mang 1a khai niém chi mang vién théng c¢b dinh, di dong, Internet va
mang may tinh. : :

8. Phdan mém djc hai 13 phan mém c6 kha ndng gly ra hoat dong khong
binh thudng cho mét phan hoac toan by hé thong thong tip hodc thuc hién sao
chép, sira d6i, x6a bo trai phép thong tin luu trit trong hé thong théng tin.

Piéu 4. Cac hanh vi bi nghiém cim:

1. Ngan chin trai phap luat viéc truyén tai thong tin trén mang; can thiép,
truy nhap, gy nguy hai, x0a, thay doi, stra chita, sao chép, lam sai 1éch trai phép
thong tin trén mang;

2. Can tré trai phap luat, gdy anh hudng t61 sy hoat dong binh thuodng ctua
h¢ thong thong tin hodc can trd trai phap luét, gy anh hudng toi kha nang truy
nhéip hop phép clia nguodi st dung téi hé thong thong ting

3. T4n cong, v hiéu hoa trai phap ludt 1am mét tic dung cua bién phap
bao vé an toan théng tin cho hé théng théng tin; loi dung so hé, diém yéu cua hé
thdng thong tin, t4n cong, chiém quyén didu khién trai phép dbi véi hé théng
- théng tin;

4. Phat tan thu réc, tin nhén rac, phdn mém ddc hai, thiét 14p hé théng
thong tin gia mao, Itra dao;

5. Loi dung mang dé truyén ba thong tin, quan diém, thuc hién cac hanh
vi gdy phuong hai dén an ninh quéc gia, trét ty, an toan x3 hoi, loi ich quéc gia
trén mang; pha hai khéi dai doan két toan dan; tuyén truyén chién tranh xam
lugce, khiing bd; gy han thl, mau thuén gitta cic dan tdc, sic tdc, ton gido va bai
ngoai;

6. Loi dung mang dé truyén ba trai phép tai liéu, hinh anh, 4m thanh hoic
dang théng tin khac nhim kich dong bao luc, dam 6, ddi truy, tdi 4c, t€ nan xa
hoi, mé tin di doan, pha hoai thuin phong, my tuc cia dén tdc; boi nho, giy thu
hén, xam hai t6i quyén va loi ich hgp phap cta td chirc, ca nhan;

7. Céc hanh vi bi nghiém c4m khac theo quy dinh cta phap luat.

- _ . CHUONGII
NOI DUNG BAO DAM AN TOAN, AN NINH THONG TIN

Piéu 5. C4c bién phap quan ly k§ thuét co ban cho céng tic an toan, an
ninh théng tin

1. T6 chirc mé hinh mang; Cai dit, cdu hinh, t6 chirc hé théng mang theo
m6 hinh Clients/Server, han ché sir dung mé hinh mang ngang hang. Khi thiét
1ap cac dich vu trén méi truong mang Internet, chi cung cép nhitng chirc ning
thiét yéu nhat bao dam duy tri hoat dong cua hé théng thong tin; han ché sir
dung chirc ning, cong giao tiép mang, giao thirc va cac dich vu khong can thidt.

. 2-Quan ly hé théng mang khong déy: dinh ky 3 théng thay déi mat khu
nham ting cudng céng tac bao mat.



3. Té chuc quan ly tai khoan: Céac tai khoan va dinh danh ngudi dung

trong hé thong thong tin, bao gém: tao mdi, kich hoat, stra ddi va loai bé céc tai

khoan, ddng thoi t chirc kidm tra cc tai khoan ctia hé théng thong tin it nhdt 6.

thang 1 14n thdng qua cac cong cu cia hé théng. Huy tai khoan, quyén truy nhap
hé thong thong tin, thu héi lai tt ca cac tai san lién quan t6i hé thong thong tin
doi véi can bd, coéng chire, vién chirc di chuyén céng tac, cham dut hop dong
lao dong.

4. Quan ly Logfile: Hé théng thong tin cin ghi nhan cac su kién: qud trinh
ddng nhép vao hé thong, c4c thao tic ciu hinh hé thdng. Thudng xuyén kiém tra,
sao luu (backup) céc logfile theo timg thang dé luu vét theo ddi, x4c dinh nhing
su kién dd xay ra cua hé théng va han ché viéc tran logfile gdy 4nh hudng dén
hoat d6ng ctia hé théng.

5. Chéng ma ddc, virus: Lya chon, trién khai cac phan mém chéng virus,
thu rdc trén cdc mdy chi, céc thiét bi di dong trong mang va nhimg hé théng
théng tin xung yéu nhu: céng thong tin dién tt, thu dién ti, mdt ctra dién tu,...
dé phat hién, loai trir nhiing doan ma doc hai (Virus, trojan, worms,...) va hd trg
nguoi st dung cai dit cac phin mém nay trén may tram. Thudng xuyén céap nhat
- cac phién ban (Version) méi, cic ban va 18 ciia cac phin mém chdng virus dé
bao dam chuong trinh quét virus clia co quan trén cic may chi, may tram luén
duoc cdp nhit méi nhat, thiét lap ché do quét thudng xuyén it nhat 13 héng tuln.

6. Té chire quén ly tai nguyén: Kiém tra, giam st chirc ning chia sé thong
tin (Network File and Folder Sharing). Té chirc cap phét tai nguyén trén may
chi theo danh muc thu muc cho ting phong/don vi truc thudc; khuyén cdo
nguoi st dung cin nhéc viéc chia sé tai nguyén cyc by trén may dang st dung,
tuyét dbi khong dugc chia sé toan bd 6 cimg. Khi thuc hién viéc chia sé tai
nguyén trén mdy chui hoic trén mdy cuc bd nén sir dung mat khau dé bao vé
thong tin.

Céng thong tin dién t&r (goi tit 13 trang web):

a) Xac dinh ciu trac thiét ké trang web: Quén ly toan bd cac phién ban
- clia mi nguon, phdi hop véi don v thuc hién dich vu hosting t5 chtrc mé hinh
trang web hop ly tranh kha ning tin cdng leo thang dic quyén. Yéu ciu don Vi
cung cép dich vu hosting phai cai dat cic hé théng phong vé nhu tudng hra
(firewall), thiét bi phét hién/phong chéng xam nhap (IDS/IPS) & mirc img dung
web (WAF- Web Application Firewall).

b) Thiét lap va c4u hinh co s& dit liéu an toan:

- Ludn cép nhéat ban va 16i méi nhit cho hé quan tri co s& dir liu; st dung
cong cy dé danh gid, tim kiém 13 hdng trén may chu co sé dir liéu;

7. Céc bién phép k¥ thuit bao dam an toan cho Trang théng tin dién t/

- G& b6 cic co sd dit lidu khong sir dung;



_ Cé chc co ché sao Iuu dit liéu, tai liéu héa qua trinh thay ddi chu tric
béng cach xay dung nhat ky CSDL v6i cac ndi dung nhu: ndi dung thay doi, ly
do thay dbi, thoi gian, vi tri thay doL,...

8. Thiét lap co ché sao luu va phuc hoi mday chu, may tram

9. Xir 1 khan cp: Khi phét hién h¢ théng bi tn cdng, thong qua cac dau

/4

hidu nhu ludng, tin (traffic) ting 1én bt ngd, ni dung trang chu bi thay dbi, he

théng hoat dong rat chdm khac thuong,... can thuc hién cac budc co ban sau:
a) Buéc 1 : Ngét két néi may chu ra khéi mang.

b) Budc 2: Sao chép logfile va toan bd dif liu cia h¢ théng ra thiét bi luu
trit (phuc vu cho cong tic phén tich). ' o

c¢) Budce 3: Khoéi phuc hé théng bang cach chuyén dit liéu backup méi nhét

~ @ hé thdng hoat dong.

- CHUONGII ) |
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Pidu 6. Trach nhiém cua Lanh dao don vi

1. Khi c6 su cb hodc nguy co mét an toan thong tin, kip thoi 4p d\_mg moi

 bién phép dé khéc phuc va han ché thiét hai; wu tién sir dung luc lugng ky thuat

an ninh thong tin cuia don vi.

Truong hgp co su ¢ nghiém trong vugt qué kha ning khic phuc cta don

vi, phai béo c4o ngay cho S¢ Thong tin va Truyén thong dé cung phoi hop xir ly.
2.Tao diéu kién thuan lgi cho cdc co quan chirc nang tham gia khic phuc
su c6 va thuc hién ding theo huéng dan.

3. Phan cong mét bd phén hodc can bo chuyén trach dam bdo an toan
thong tin ciia don vi; tao diéu kién dé cdc can bd phu trach an toan thong tin
dugc hoc:tap, ning cao trinh d6 vé an toan thong tin.

Piéu 7. Trach nhiém cla can bd cdng chirc trong cac co quan, don vi
quan ly hanh chinh nha nuéc.

1. Nghiém chinh chip hanh céc quy ché noéi bd, quy trinh vé an toan, an
ninh thong tin cia S& cling nhu quy dinh khac cua phéap ludt, nang cao y thirc
canh gidc va trach nhiém bao dam an toan, an ninh thong tin tai don vi. |

2. Khi phat hién sy c¢b phai bdo ngay véi co quan cp trén va bo phan
chuyén trach CNTT d¢ kip thoi ngén chén, xir ly.

- 3. Hudng umg, tham gia cac chuong trinh dao tao, hoi nghi vé an toan, an
ninh théng tin do cac cap t6 chirc.

CHUONG 1V
KHEN THUONG, XU LY VI PHAM

Diéu 8. Khen thuéng



T T e e e s e 4

Céc phong, ban, don vi truc thudc; cong chirc, nguéi lao dong thuc hién '
t6t Quy ché nay dem lai hiéu qua thiet thuc s& dugc xem xét d4nh gia khen

thuéng. _ o
Diu 9. Xir Iy vi pham

Céc phong, ban, don vi truc thuc; cong Chlfl’C,. nguoi lao déng cé hanh vi -

vi pham quy ché nay thi tly theo tinh chit, mirc d6 vi pham ma bj xir ly ky luat

theo trach nhiém, xir phat hanh chinh hogc bi truy ctru trach nhiém hinh sy. Néu | _' |

gay thiét hai thi phai bdi thudng theo quy dinh cua phép luat hién hanh. - .

. CHUONGV -
DIEU KHOAN THI HANH

Diéu 10.Trong qua trinh thuc hién ndu cé phat sinh khé khin, viréng méc

can stra doi, bo sung cac phong ban, don vi kip thoi bao cdo v& Vin phong S¢

téng hop trinh Lanh dao s& xem xét, giai quyét.
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