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KE HOACH

Ung phé su ¢6 va dam bio an toan hé thong thong tin ciia Sé' Xay dung

Cin ctr Cong vin s6 1552/ TBATANM ngay 26/4/2024 cua Tiéu ban an
toan an ninh mang vé Tang cuong cong tac bao ddm an ninh mang.

S& Xay dung ban hanh Ké hoach tmg pho su ¢d va dam bao an toan thong
tin trong hoat dong co quan nhu sau:

I. MUC PiCH YEU CAU

1. Muc dich

- Nham tao chuyén bién manh mé trong nhan thirc vé an toan thong tin,
dua ra céac giai phap ung pho khi gdp sy c6 mat an toan hé thong thong tin mang.

- Pam bao an toan hé thong thong tin mang trong hoat dong ciia co quan,
c6 kha nang thich tng mét cach chu dong, linh hoat va giam thiéu céc nguy co,
de doa mat an toan h¢ thong thong tin mang.

- Nang cao nhan thtrc vé an toan thong tin trén hé théng mang cho d6i ngii
cong chtrc, vién chuc va nguoi lao dong cua S6.

- Pam bao cac nguén luc va cac diéu kién can thiét dé sin sang trién khai
kip thoi, hiéu qua phuong an ing phoé su c6 bdo ddm an toan thong tin mang.

2. Yéu ciu

- Trong phuong an ddi phé, tng ciru phai dit ra dugc cac tiéu chi dé co
thé nhanh chong xac dinh dugc tinh chat, mic d§ nghi€ém trong ctuia sy ¢6 khi
sy cO xay ra.

- Phéi hop chit ché voi So Thong tin va Truyén thong trong qué trinh
trién khai thuc hién dé duoc hd trg khi can thiét. Pam bao cac ngudn lyc va cac
diéu kién can thiét dé sin sang trién khai kip thoi, hiéu qua phuong an tmg ctru
su ¢0 bao dam an toan h¢ thong thong tin mang trong hoat dong cua co quan.

- Thudng xuyén trao doi thong tin, chia sé kinh nghiém trong cong tac
dam bdo an toan thong tin gilta cdc co quan nha nudc trén dia ban tinh;
phoi hop, ho trg véi cac don vi lién quan.

II. NOI DUNG THUC HIEN

1. Trién khai cac hoat déng khi chua cé sw cd xay ra

- T6 chirc tuyén truyén, ph(x)’ bién, hudng dan cac ndi dung cua Luat An
toan th()ng tin mang; Nghi dinh sc} 85/2016/ND-CP nga‘ly 01/7/2016 ,cﬁa Chin}}
phu vé bdo dam an toan hé thong thong tin theo cap do; Quyét dinh so
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05/2017/QD-TTg ngay 16/3/2017 cua Thu tuong Chinh phu ban hanh Quy dinh
ve hé théng phuong an Ung ciu khan cdp bao dam an toan thong tin mang
qudc gia; Quyétdinh s6 1017/QD-TTg ngay 14/8/2018 cua Thu tudng
Chinh phu phé duyét Pé an gidm sat an toan thong tin mang dbi voi hé théng
dich vu cong nghé thong tin phuc vu chinh phu di¢n tu dén nam 2020 va dinh
huéng dén nam 2025.

- Panh gi4 hién trang va kha nang bao dam an toan thong tin mang cua
hé thong thong tin (mang LAN) cua don vi; Danh gia, dy bao cac nguy co, su
cd, tan cong mang co6 thé xay ra véi ciia hé thong thong tin (mang LAN); Banh
gia, du bdo cac hau qua, thiét hai, tac dong co thé c6 néu xay ra su cb; danh gia
ve€ hién trang phuong ti¢n, trang thlet bi, cong cy hd trg, nhan luc, vat luc phuc
vu dbi pho, tng ctru, khic phuc su cd.

- Pau tu, quan 1y, khai thac sir dung hiéu qua cac trang thiét bi thiét yéu
bao dam an toan thong tin cho co quan, don vi gdm: Thiét bi tuong lira mang,
thiét bi phuc vu quan tri, giam sat an ninh mang...

- St dung phan mém virus c¢6 ban quyén dap ing yéu cau bao vé may
tinh cho 100% may tinh trong mang ndi by cua co quan, don vi theo hudng
uu tién str dung phan mém virus Cyrada,..

- Cur cong chire, vién chirc tham gia cac 16p tap hudn vé tng pho su ¢,
dam bao an toan thong tin mang.

- Thuong xuyén theo doi, giam sat h¢ théng thong tin mang ndi by cua SO,
kip thoi phat hién su c¢d mat an toan va cap nhat cac ban vé 18i cho hé thong.

- Bon vi thyc hién: Van phong S6.

- Pon vi phéi hop: Céac phong, don vi truc thudc So.

- Tho1 gian thuc hién: Thuong xuyén trong nam.

2. Trién khai cac hoat ddng khi co sw ¢6 xay ra

- Tiép nhan, phan tich, tmg ctru ban dau va 'thong bao su cd: Thuong
xuyén theo dbi, tiép nhan, phan tich cac ‘canh bdo, dau hiéu sy cd tir cac ngudn
bén trong va bén ngoai (canh bio su cO: Vin ban, email, dién thoai, website,

mang xi hoi...; phat hién sy c6 théng qua kiém tra, ra soat, danh gia) va théng
béo dén co quan chuyén mon c6 lién quan dé phdi hop xt 1y su cd.

- Trién khai tng ctru, ngin chin va xir Iy su c6: Trién khai phan tich, xac
dinh tinh hinh su ¢ dé xac dinh pham vi anh huéng, ngudn goc tan cong dé to
chire tmg ciru ngan chan, giam thiéu tic dong, thiét hai dén hé thong thong tin.

- Khic phuc, g& bo va khoi phuc sy cd: Sau khi d3 trién khai ngan chan sy
cd, phai tién hanh tiéu diét cac ma doc, ph?ln mém ddc hai, khic phuc céc diém
yéu cua hé thong théng tin. Khoi phuc hé thdng, dir lidu két ndi va kiém tra thu
toan bd hé théng sau khi khéc phuc su cd.

- Tong két, danh gia hé thong théng tin: TS chic trién khai kiém tra,
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danh gia hoat dong cua toan bg hé thong thong tin, phan tich nguyén nhan, rat
kinh nghiém trong hoat dong xir Iy sy c6 va dé xuét cac bién phap bo sung nham
phong ngira, tmg ctru ddi véi cac su cb twong tu trong tuong lai.

- Bon vi thuc hién: Van phong S6.

- Pon vi phéi hop: Cac phong, don vi truc thudc So.
- Tho1i gian thuc hién: Khi co6 su cd x4y ra.

I11. TO CHUC THUC HIEN

1. Vin phong S& phdi hop cac phong, don vi tham muu lanh dao t6 chiic
trién khai phd bién Ké hoach tng pho su cd, bao dam an toan thong tin mang
ctia S¢ Xay dung trén cong thong tin dién tir, bao dam ding tién do, chat luong,
hi€u qua, tranh hinh thuec.

2. Thyc hién bé tri cdng chic dam bao an toan thong tin cia SO XAy
dung; kip thoi thong bao vé S& Thong tin va Truyén thong khi c¢6 sy cO xay ra
anh hudéng dén an toan thong tin mang cua S¢ Xay dung.

3. Kinh phi thuc hién K& hoach ung pho su ¢, bao dam an toan thong tin
mang do co quan dam bdo.

Trén day 1a Ké hoach ung phé su c¢b va dam bao an toan thong tin mang
cua SO S¢ Xay dung. Giam dbc So yéu cau cac phong, don vi truc thugce nghiém
tac trién khai thue hién Ké hoach nay. Trong qua trinh thyc hién, néu c6 kho
khan, vudng mic, cac don vi phan anh truc tiép vé Vin phong S¢ Xay dyng dé
tong hop trinh Giam déc xem xét, quyét dinh./.

Noi nhdn:

- Cac phong, don vi truc thudc;
- Lanh dao S¢;

- Luu VT.

Vo6 Tt Diing
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