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KẾ HOẠCH 

Ứng phó sự cố và đảm bảo an toàn hệ thống thông tin của Sở Xây dựng 

  

Căn cứ Công văn số 1552/TBATANM ngày 26/4/2024 của Tiểu ban an 

toàn an ninh mạng về Tăng cường công tác bảo đảm an ninh mạng. 

Sở Xây dựng ban hành Kế hoạch ứng phó sự cố và đảm bảo an toàn thông 

tin trong hoạt động cơ quan như sau: 

I. MỤC ĐÍCH YÊU CẦU 

1. Mục đích 

- Nh m tạo chuyển biến mạnh m  trong nh n thức về an toàn thông tin  

đưa ra các giải pháp ứng phó  hi g p sự cố m t an toàn h  thống thông tin mạng. 

-  ảm bảo an toàn h  thống thông tin mạng trong hoạt động của cơ quan  

có  hả năng th ch ứng một cách chủ động   inh hoạt và giảm thiểu các nguy cơ  

đe d a m t an toàn h  thống thông tin mạng. 

- Nâng cao nh n thức về an toàn thông tin tr n h  thống mạng cho đội ngũ 

công chức  vi n chức và người  ao động của Sở. 

-  ảm bảo các ngu n  ực và các điều  i n c n thiết để s n sàng triển  hai 

  p thời  hi u quả phương án ứng phó sự cố bảo đảm an toàn thông tin mạng. 

2. Yêu cầu  

- Trong phương án đối phó  ứng cứu phải đ t ra được các ti u ch  để có 

thể nhanh chóng xác đ nh được t nh ch t  mức độ nghi m tr ng của sự cố  hi  

sự cố xảy ra. 

- Phối hợp ch t ch  với Sở Thông tin và Truyền thông trong quá trình 

triển  hai thực hi n để được hỗ trợ  hi c n thiết.  ảm bảo các ngu n  ực và các 

điều  i n c n thiết để s n sàng triển  hai   p thời  hi u quả phương án ứng cứu 

sự cố bảo đảm an toàn h  thống thông tin mạng trong hoạt động của cơ quan. 

- Thường xuy n trao đ i thông tin  chia s   inh nghi m trong công tác 

đảm bảo an toàn thông tin gi a các cơ quan nhà nước tr n đ a bàn t nh   

phối hợp  hỗ trợ với các đơn v   i n quan.  

II. NỘI DUNG THỰC HIỆN 

1. Triển khai các hoạt động khi chưa có sự cố xảy ra 

- T  chức tuy n truyền  ph  biến  hướng d n các nội d ng của  u t An 

toàn thông tin mạng  Ngh  đ nh số         N -CP ngày           của Ch nh 

phủ về bảo đảm an toàn h  thống thông tin theo c p độ   uyết đ nh số 
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          -TTg ngày           của Thủ tướng Ch nh phủ ban hành  uy đ nh 

về h  thống phương án ứng cứu  h n c p bảo đảm an toàn thông tin mạng  

quốc gia   uyết đ nh số        -TTg ngày           của Thủ tướng  

Ch nh phủ ph  duy t  ề án giám sát an toàn thông tin mạng đối với h  thống 

d ch v  công ngh  thông tin ph c v  ch nh phủ đi n t  đến năm      và đ nh 

hướng đến năm     . 

-  ánh giá hi n trạng và  hả năng bảo đảm an toàn thông tin mạng của  

h  thống thông tin  mạng   N  của đơn v    ánh giá  dự báo các nguy cơ  sự 

cố  t n công mạng có thể xảy ra với của h  thống thông tin  mạng   N    ánh 

giá  dự báo các h u quả  thi t hại  tác động có thể có nếu xảy ra sự cố  đánh giá 

về hi n trạng phương ti n  trang thiết b   công c  hỗ trợ  nhân  ực  v t  ực ph c 

v  đối phó  ứng cứu   hắc ph c sự cố. 

-   u tư  quản  ý   hai thác s  d ng hi u quả các trang thiết b  thiết yếu 

bảo đảm an toàn thông tin cho cơ quan  đơn v  g m: Thiết b  tường   a mạng, 

thiết b  ph c v  quản tr   giám sát an ninh mạng… 

 - S  d ng ph n mềm virus có bản quyền đáp ứng y u c u bảo v  máy 

tính cho 100% máy tính trong mạng nội bộ của cơ quan  đơn v  theo hướng  

ưu ti n s  d ng ph n mềm virus Cyrada,… 

- C  công chức  vi n chức tham gia các  ớp t p hu n về ứng phó sự cố  

đảm bảo an toàn thông tin mạng. 

- Thường xuy n theo d i  giám sát h  thống thông tin mạng nội bộ của Sở  

  p thời phát hi n sự cố m t an toàn và c p nh t các bản vá  ỗi cho h  thống. 

-  ơn v  thực hi n: Văn phòng Sở. 

-  ơn v  phối hợp: Các phòng  đơn v  trực thuộc Sở. 

- Thời gian thực hi n: Thường xuy n trong năm. 

2. Triển khai các hoạt động khi có sự cố xảy ra 

 - Tiếp nh n  phân t ch  ứng cứu ban đ u và thông báo sự cố: Thường 

xuyên theo dõi, tiếp nh n  phân t ch các cảnh báo  d u hi u sự cố từ các ngu n 

bên trong và bên ngoài  cảnh báo sự cố: Văn bản  emai   đi n thoại  website  

mạng xã hội...  phát hi n sự cố thông qua  iểm tra  rà soát  đánh giá  và thông 

báo đến cơ quan chuy n môn có  i n quan để phối hợp x   ý sự cố.  

- Triển  hai ứng cứu  ngăn ch n và x   ý sự cố: Triển  hai phân tích, xác 

đ nh tình hình sự cố để xác đ nh phạm vi ảnh hưởng, ngu n gốc t n công để t  

chức ứng cứu ngăn ch n  giảm thiểu tác động  thi t hại đến h  thống thông tin.  

- Khắc ph c  gỡ bỏ và  hôi ph c sự cố: Sau  hi đã triển  hai ngăn ch n sự 

cố  phải tiến hành ti u di t các mã độc  ph n mềm độc hại   hắc ph c các điểm 

yếu của h  thống thông tin. Khôi ph c h  thống  d   i u  ết nối và  iểm tra th  

toàn bộ h  thống sau  hi  hắc ph c sự cố. 

- Tổng kết, đánh giá hệ thống thông tin: T  chức triển  hai  iểm tra  
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đánh giá hoạt động của toàn bộ h  thống thông tin  phân t ch nguy n nhân  r t 

 inh nghi m trong hoạt động x   ý sự cố và đề xu t các bi n pháp b  sung nh m 

phòng ngừa  ứng cứu đối với các sự cố tương tự trong tương  ai. 

-  ơn v  thực hi n: Văn phòng Sở. 

-  ơn v  phối hợp: Các phòng  đơn v  trực thuộc Sở. 

- Thời gian thực hi n: Khi có sự cố xảy ra. 

III. TỔ CHỨC THỰC HIỆN 

 . Văn phòng Sở phối hợp các phòng  đơn v  tham mưu  ãnh đạo t  chức  

triển  hai phố biến Kế hoạch ứng phó sự cố  bảo đảm an toàn thông tin mạng 

của Sở Xây dựng tr n c ng thông tin đi n t   bảo đảm đ ng tiến độ  ch t  ượng  

hi u quả  tránh hình thức.  

 . Thực hi n bố tr  công chức đảm bảo an toàn thông tin của Sở Xây 

dựng    p thời thông báo về Sở Thông tin và Truyền thông  hi có sự cố xảy ra  

ảnh hưởng đến an toàn thông tin mạng của Sở Xây dựng. 

 . Kinh ph  thực hi n Kế hoạch ứng phó sự cố  bảo đảm an toàn thông tin 

mạng do cơ quan đảm bảo. 

Tr n đây  à Kế hoạch ứng phó sự cố và đảm bảo an toàn thông tin mạng 

của Sở Sở Xây dựng. Giám đốc Sở y u c u các phòng  đơn v  trực thuộc nghiêm 

t c triển  hai thực hi n Kế hoạch này.Trong quá trình thực hi n  nếu có  hó 

 hăn  vướng mắc  các đơn v  phản ánh trực tiếp về Văn phòng Sở Xây dựng để  

t ng hợp trình Giám đốc xem xét  quyết đ nh. . 

 
Nơi nhận:                      
- Các phòng  đơn v  trực thuộc;   

-  ãnh đạo Sở                                                               

-  ưu VT. 

 

GIÁM ĐỐC 

 

 

 

Võ Tất Dũng 
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